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Préambule :

Issu de la fusion en décembre 1995 de trois hopit@HUL, Hbopital St-Francois d’Assise et L'HOtel®i de
Québec, le Centre hospitalier universitaire de @uéfzi-aprés désigné CHUQ) est un établissemerdcation
suprarégionale ayant pour mission d’offrir des s@j@néraux et ultraspécialisé a la clientéle dédaon de Québec
et de tout I'est du Québec.

En sa qualité d’hdpital universitaire de soins, ndeignement et de recherche, et en vertu d’entemies
'Université Laval, le CHUQ collabore & des actatd’enseignement et de recherche, procede adgiah des
technologies et participe a des activités de pramate la santé.

Dans ce contexte qui favorise I'émergence des éesamaces, le CHUQ s’applique a développer des appso
novatrices afin d’améliorer la santé de la popatati

1.

Introduction

L'intégration de plus en plus grande des systemggodmations a la majorité des activités du CHUQ,
regroupant les activités de soutien administratimédico-hospitalier, favorisent I'accessibilitécutes sortes
de renseignements par les intervenants du CHUQuant les fournisseurs de services et les tiers. Pa
conséquent, afin d'éviter toute divulgation de dueants confidentiels et assurer la sécurité en degar
l'utilisation des systémes d’informations, urf@olitique relative a la sécurité des actifs infortoanels et de
télécommunications et a la protection des donnéedes renseignements confidential€té adoptée par le
conseil d’administration du CHUQ le 9 février 2080mise en application.

Plus spécifiguement, cette politique a été étatdies le but de mettre en place des mesures et émmmmes
administratifs et de contrble afin d’assurer lepezsd des droits des usagers, tel que stipulé dand bdi des
services de santé et des services socialx « Loi sur les archivesia « Charte des droits et libertés de la
personne »,la «Loi sur l'accés aux des organismes publics et sarplotection des renseignements
personnels » De plusen 2002, le MSSS approuvait (gadre global de gestion des actifs informationnels
appartenant aux organismes du réseau de la santegtservices sociaux — Volet sur la sécufiiéaprés
désigné Cadre globatlu MSSSlequel document précise les orientations et obtigatque doivent rencontrer
les organismes du réseau de la santé et des seseicaux en matiére de sécurité de l'information.

Dans cette optique, le CHUQ doit mettre en placeensemble de mesures de sécurité et de contrdlaafi
protéger les renseignements confidentiels et lesées sociosanitaires nominatives informatiséegjéder
adéquatement l'utilisation d’Internet, du courréectronique et des réseaux d’information du CHEft &u
niveau des travaux de recherche scientifique, eles€ignement, du domaine médico-administratif otodee
autre mandat qui pourrait lui étre confié. Ceci mestreint pas la mise en place de mesures de ®écuri
supplémentaires ou plus restrictives afin de si@ssde la protection des documents confidentieissqut
confiés a chaque organisme ou établissement du CelUgh faisant partie.

Ce document présente donc les objectifs de la preseolitique, le domaine d’application, les prpes
directeurs et I'énoncé de celle-ci.

Page 1

Mise & jour : janvier 2004
Version 3.0
© Tous droits réservés. Centre hospitalier universitaire de Québec, 2003-2004. Toute reproduction interdite.



Politique en matiére de sécurité informationnelle

Cette politique a été adoptée par le conseil d'adsmation du CHUQ le 9 février 2000 et est eneéevigueur
a cette date. Le présent document constitue use énjour de ladite politique qui portera dorénavaritre
suivant: Politique en matiére de sécurité informationnel{ei-aprés désignée Politique).

La forme électronique du texte intégral de la ¢ est disponible sur le site web du CHUQ a Bade
suivante : _www.chug.gc.caous l'onglet: Politiques, sur lintranet, sous tubrique DFSIG, sécurité
informatique, politique, présenté sous sa formégrdle et résumée, ainsi que dans le dép6t de aodarde
Lotus Note¥°.

2. Obijectifs de la politique

La présente politique a pour objectifs d’assurer:

» la disponibilité, I'intégrité et la confidentialitdes documents traités par les réseaux d'informsitiu
CHUQ;

» que les renseignements confidentiels relatifs aagers et au personnel du CHUQ soient protégédasar
mesures de controle des accés autorisés dansciexeles fonctions de chaque personne;

» la sécurité en regard de l'utilisation des résediinformations du CHUQ, des actifs informationnetsde
télécommunications, du matériel informatique et ddennées nominatives, corporatives ou
institutionnelles;

» le respect des différents Codes de conduite coanerfutilisation et la gestion des technologies de
l'information et des télécommunications adoptéde&HuUQ.

Ce cadre réglementaire et les regles qui y sontcass visent a assurer le respect du cadre |égsgard de
'usage et du traitement de I'information, plustmaidierement des données sociosanitaires confelay, des
données relatives a la propriété intellectuelledes renseignements de toute nature concernameaherche,
lesquelles sont qualifiés de strictement confiddstiainsi que déutilisation des actifs informationnels et de
télécommunications.

La présente politique couvre:
» tous les actifs informationnels et de télécommuitica appartenant ou sous la responsabilité du CHUQ

» les contrats ou les ententes de services avedrtmrenant externe. Les ententes doivent coniesir
dispositions requises pour garantir le respecageédsente politique et les régles qui en décaulent

Cette politique couvre, de méme, tous les docunteaités par le CHUQ dans le cadre de ses fonctbmie

ses mandats. Ceci englobe tout le matériel infogua qui conserve, transmet et traite des données
informatiques, quel que soit le type de suppolisétibandes magnétiques, disquettes, CD-ROMslistetoute
autre forme. Egalement, ceci concerne toute léiqgest la disposition des documents et des inftiona
gu’ils contiennent.
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3. Domaine d’application

La présente politique s’'applique a tous les utdises de systemes d'informations qui, de prés ouloite
peuvent avoir accés aux actifs informationnels ettélécommunications ainsi qu'aux documents qu'ils
supportent.

Elle s'étend aux tiers, c’est-a-dire a toute pemsophysique ou morale qui utilise ou accede au dor@HUQ,
ou non, a des informations confidentielles ou rqurel que soit le support sur lesquelles elles pontées.
Cette tierce partie peut étre désignée comme feseni de services ou tiers dans la présente palitiq

Certains membres du personnel, par la teneur de fenctions peuvent étre amenés a étre en coanactde
tels documents. Citons a titre d’exemple le pemsbe I'entretien ménager, des services techniquedes
sous-traitants.

4. Principes directeurs

Les principes directeurs émis dans cette politiGomt tirés duCadre global de gestion des actifs
informationnels appartenant aux organismes du résee la santé et des services sociaux — Volet gécur
approuvé par le MSSS le 24 septembre 2002. Cewipes s'articulent autour de la cueillette, de la
confidentialité des renseignements nominatifs et Bmmunication, de I'accés aux données confidées,
aux actifs informationnels et de télécommunicatiehs I'ensemble des activités concernant I'actjaisi la
production, le traitement, I'entreposage, le trartsét I'impression ainsi que la disposition désimations.

4.1. Cueillette de renseignements nominatifs

La «Loi sur I'acces aux documents des organismbigsuet sur la protection des renseignements
personnels» prescrit, a l'article 64, les réglé&ixes a la cueillette de renseignements persennel

64. Nul ne peut, au nom d'un organisme public, ediu un
renseignement nominatif si cela n'est pas nécessalfexercice
des attributions de cet organisme ou a la mise emreed'un
programme dont il a gestion.

Il est donc interdit de recueillir un renseignemeeitsonnel si cela n’est pas requis.
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4.2.

4.3.

4.4,

Confidentialité des renseignements nominatifs eil€ommunication

Le dossier des usagers est soumis a la plus stactiédentialité tel que mentionné dans les diffiées
lois. A titre d’exemples l'article 53 de laLei sur I'accés aux documents des organismes mibtisur la
protection des renseignements personneds barticle 19 de la koi sur les services de santé et les
services sociaux stipulent qu'aucun renseignement ne peut étreltirdossier sans le consentement de
l'individu concerné.

La Commission d’acces a I'information du Québewif@gie pour sa part un consentement libre, éclairé
et donné par écrit par la personne concernée. Kappelons par ailleurs que souvent, les information
demandées ne concernent pas toujours I'ensemblesdier de la personne.

Ce méme article 19 de taloi sur les services de santé et les serviceisusoe prévoit des exceptions

au principe du consentement. Dans ces cas bieicypets - et exceptionnels -, les informations et

étre transférées en autant que leur confidentiabfé garantie. De plus, pour des secteurs diaésv
spécifiques, le Iégislateur dégage I'organismeat@ijation d’obtenir un consentement de l'usageos

des conditions spécifiées par celui-ci. Par exempbur ne citer que ce cas, le législateur préutle
directeur de la Santé publique n'a pas a obtenirolesentement de l'usager en ce qui concerne les
maladies a déclaration obligatoire.

Aucun renseignement ne peut donc étre retiré deielod’'un usager sans le consentement de celui-ci,
sauf exceptions prévues par la loi.

Acces aux actifs informationnels et de télécommuations

L'acceés aux actifs informationnels et de télécompations du CHUQ par le personnel, ou des tier, do
étre controlé. Chaque systéme prévoit des priedétjacces différents selon les catégories de peeto

Le CHUQ limite I'accés de leurs actifs informati@hm et de télécommunications aux seules personnes
dont les taches I'exigent dans I'exercice normaladgs fonctions et qui détiennent en conséquence u
privilege d’accés approprié.

Utilisation d’Internet

Internet est un outil mis a la disposition du persg du CHUQ pour une utilisation professionngiliels
spécifiguement pour des taches reliées a I'exedssefonctions de celui-ci.

A cet effet, la présente politique émet des mestaes le but que chacun utilise cet accés avelanis,
en respectant les droits d’auteur, la propriét@lettuelle, les regles de licences de logiciels droits de
propriété, la confidentialité des informations esalonnées, en faisant bon emploi des ressourdes et
outils disponibles et en respectant les lois deragnts émis par le Législateur.
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4.5. Utilisation du réseau de télécommunications sociniaires (RTS$') et des réseaux d’informations
du CHUQ

Le personnel du CHUQ a acces a un réseau intraneRTSE° et aux réseaux d’informations mis en
place par le CHUQ. Ceux-ci doivent étre utiliségguement pour des raisons professionnelles.

La présente politique présente des mesures deitgéqur sont associées a I'utilisation desdits aésge
par les utilisateurs pour assurer la disponibilitatégrité, la confidentialité de I'informatiorginsi que
I'irrévocabilité des actes posés par les utiliseteu

4.6. Courrier électronique

Les messages et fichiers électroniques circular€ldaUQ sont soumis aux dispositions dexl&oi sur
I'acces aux documents des organismes publics daguotection des renseignements personnetsie
la « Loi sur la protection des renseignements persisratems le secteur privé ».

La présente politique présente des mesures deitééaasociées a I'utilisation du courrier électoud
par les utilisateurs.

5. Enoncé de la politique:
Mesures de contrble
5.1. Organisation de la sécurité

Le CHUQ, par I'entremise de son directeur généramme une personne responsable de I'application
de la présente politique laquelle agit a titre ficdér de sécurité informationnelle du CHUQ (ci-apr
désigné officier de sécurité informationnelle). uPBaider a réaliser son mandat, I'officier de @
informationnelle a créé un comité de sécurité im@tionnelle.

5.2. Acces aux renseignements nominatifs, personnelsconfidentiels

+ Le CHUQ limite I'acces aux renseignements configgsit Lesdits renseignements ne sont
accessibles que pour I'exercice des fonctions dekes personnes dont les taches I'exigent et qui
détiennent un privilege d’acces approprié.

= Les privileges d’'accés sont attribués par les pes® responsables, le tout conformément a un
registre supervisé par I'officier de sécurité imf@ationnelle mais tenu a jour par les responsables
des acceés.

e Toute personne qui recoit un privilege d'acces gige a ne pas divulguer les renseignements
confidentiels dont elle a pu prendre connaissaacé dans le cadre de son travail. Dans le cas
contraire, le CHUQ pourra imposer des sanctionslinaires ou administratives.

« Ala demande du supérieur d’un utilisateur, I'dfficde sécurité informationnelle, ou toute autre
personne spécialement désignée par celui-ci, pauser, suspendre ou révoquer un privilége
d’acces lorsque, entre autres raisons, la personne
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5.3.

- quitte définitivement le CHUQ ou est congédiée;

- termine son contrat ou son assignation;

- change de fonctions a l'intérieur du CHUQ et que rseuvelles fonctions n'exigent pas
l'accés aux renseignements nominatifs, personnetenfidentiels;

- s'absente pour une période déterminée par le CHUbor une période prolongée de plus
de 90 jours;n’a pas utilisé son code d'acces, aptéification préalable, depuis plus d’'un

(1) an;

- divulgue des renseignements confidentiels pourrde®ns autres que I'exercice de ses
fonctions.

De plus,

- Pour tout comportement déviant ou usage abusisgs®mes d’informations constaté par
I'officier de sécurité informationnelle celui-ci pg entre autres, demander la révision, la
suspension ou la révocation des privileges d'acces.

Utilisation d’Internet, d’'intranet et des réseauxidformations du CHUQ

Le CHUQ utilise des logiciels permettant de comrdt d’enregistrer toute utilisation d’Internet
faite a partir de ses réseaux d'informations. fidodr de sécurité informationnelle se réserve le
droit d’enregistrer, peu importe I'utilisateur, teupage World Wide Web (www) visitée, tout
clavardage ou bavardage en ligaechat » ou forum de discussiog newsgroup) ou courrier
électronique.

Le CHUQ analyse et évalue en tout temps l'usage esti fait d’'Internet, de ses réseaux
d’'information et du RTS'®.

L'affichage de tout document ou tout graphique s#ement explicite, haineux, raciste ou
considéré inacceptable est interdit. De plus, aele documents ne doivent pas étre archivés,
enregistrés, distribués ou édités par les rése@mfpmnations du CHUQ.

Il est interdit aux utilisateurs ou aux tiers dedifier les systémes d'informations ni d’installer u
actif informationnel sans autorisation préalables deersonnes responsables désignées. Par
exemple l'installation, et par conséquent I'utitisa, de jeux sur les systéemes d’'informations n’est
pas autorisée.

Les actifs informationnels et de télécommunicatidas outils Internet ou tous autres outils de
travail qui sont accessibles par les réseaux dinéions du CHUQ ne doivent pas étre en
violation des lois et réglements en vigueur. Laesa’Internet, des réseaux d’'informations et des
actifs informationnels et de télécommunicationsCHIUQ pour des activités illégales entraine des
mesures disciplinaires ou administratives pouvdlgr gusqu’au congédiement. De plus, le

CHUQ s’engage a coopérer face a toute requéte paoweles forces de I'ordre ou a la demande
de tout autre organisme mandaté a cet effet.

Tout logiciel ou document téléchargé via Internetl® RTSE° vers les réseaux d’informations
du CHUQ devient la propriété de celui-ci. lls dmiv étre utilisés en accord avec leurs licences et
leurs droits d’auteur.

Aucun utilisateur ne peut utiliser les outils d'asca Internet pour télécharger ou distribuer des
données ou des logiciels piratés.
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Politique en matiére de sécurité informationnelle

- Aucun utilisateur ne peut utiliser les outils d'asa Internet pour propager quelque virus que ce
soit sur les réseaux d'information du CHUQ ou tautre réseau externe.

- Aucun utilisateur ne peut utiliser les outils d’as@ Internet ou au RT%Sou tout autre moyen
pour rendre inutilisable ou surcharger quelqueratiur ou réseau que ce soit ou encore pour
contourner tout systéeme mis en place pour protégerie privée ou la sécurité des autres
utilisateurs.

« Aucun utilisateur des réseaux d’'informatiahs CHUQ ne peut utiliser un modem sur son poste
de travail sans I'approbation de I'officier de seé@informationnelle.

«  Seuls les utilisateurs diment autorisés a intervaninom du CHUQ, auprés des médias ou a des
assemblées publiques peuvent participer au niveawcldvardages, bavardages en ligrehats »
et des forums de discussion @mewsgroups.»Les autres utilisateurs peuvent participer aetke t
groupes reliés a leur travail et en regard de l@amstions, mais ils le font en leur nom propre en
tant quindividu. Lors d’'une telle participatiosj un membre du personnel est identifié au
CHUQ, il doit s’abstenir de tout commentaire ou@sgkEment non autorisé.

« Tout utilisateur utilisant les outils d’accés aelmtet doit s’identifier clairement et entiérement
qguand il participe a des clavardages, bavardagdigraw chats» et a des forums de discussions
« newsgroups »u lorsqu’il sollicite un service aupres de syséraxternes;

-~ Le CHUQ conserve la propriété intellectuelle etdesits d’auteur de tous documents portés par
ses systéemes d’informations, incluant tout matératsmis a du clavardage, bavardage en ligne
« chat »ou forum de discussiow newsgroup >ou page World Wide Web (www) créées par les
membres de son personnel, ou d'un tiers, dangliee cke leur travail.

- L'utilisation des outils d’acces a Internet, a pasttt CHUQ, pour commettre des infractions telles
gu’un usage abusif des actifs informationnels etéticommunications, du harcelement sexuel, la
tenue d’un discours public non autorisé et le d@ement ou le vol de la propriété intellectuelle
sont également interdits.

« Les utilisateurs doivent planifier toutes opérasiotle téléchargements intensifs tels que les
transferts de documents de grande taille, de dostemédéo ou sonores ou d’envois massifs de
courrier électronique hors des heures réguliérgsadail, soit avant 08h30, entre 12h00 et 13h00
ou aprés 17h00.

« Tout document téléchargé doit étre vérifié poumpiasence de virus avant son exécution, sa
lecture, son transfert, sa copie ou toute autreipu#ation nécessitant son enregistrement sur
qguelque support des réseaux d’informations du CHUQtilisateur est responsable du contenu
desdits documents en ce qui a trait aux virus quirgaient s’y trouver. En conséquence, le
CHUQ exige I'emploi de logiciels antivirus a jourdes ordinateurs entrant en communication
avec tous les réseaux d’'informations.

«  Les utilisateurs doivent respecter la confidertgaties connaissances, partielles ou totales, de la
structure des réseaux d’'information du CHUQ etegt plivulguer, en tout ou en partie, cette
information. De plus, les utilisateurs doiventssarer que leur utilisation des réseaux
d’'informations n’altére pas la structure de ceux-ci
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5.4,

Utilisation du courrier électronique

Tout utilisateur qui désire préserver le caractéomfidentiel ou privé du contenu des courriers
électroniques qu'il transmet doit utiliser des pamgmes ou autres techniques d'encryptage ou
d'encodage mis a sa disposition sur le poste deatsert pour transmettre son courrier électraniar
ailleurs, il doit également étre conscient queckesrriers électroniques qu'il envoie peuvent, aissn,

étre redirigés, imprimés, sauvegardés ou afficnegas médias ou des systémes d’'informations de tie

Le gestionnaire de systeme qui administre un systden courrier électronique doit fixer des regles
concernant les délais de conservation des messagegueur au CHUQ. Les copies des messages,
notamment celles que peut garder en mémoire lenifsaaur de services Internet, sont soumises aux
mémes dispositions. Dans les organismes pubdisgjélais de conservation doivent étre consignés da
un calendrier de conservation approuvé par lesidesmationales.

Le CHUQ attribue un privilege d’accés aux boitescderrier a I'administrateur Lotus Notéset a
I'officier de sécurité informationnelle. Ces dm#ont effectifs, pour 'administrateur Notes, seutnt
pour la réexpédition de messages qui ne sont pagésra destination. L'officier de sécurité
informationnelle peut faire la surveillance du @mni des messages et la détection de fraude pour fin
d’enquéte ou sur mandat des autorités

Puisqu'il est ici question de I'utilisation du coigr électronique en milieu de travail, le CHUQcarde
un droit de surveillance du trafic des boites derider. L'utilisation du courrier électronique fdibbjet
de régles strictes énoncées dans le Code de cemtlistutilisateurs et fourni en annexe.

Plus particulierement, concernant le courrier éettue les précautions élémentaires suivantesdbiv
étre appliquée. Entre autres :

- l'acces aux boites de courrier est restreintetggé par un mot de passe;

- lutilisateur devra modifier son mot de passestdes 120 jours. Le mot de passe doit étre est
composé de chiffres et de lettres et contenir amsrd caracteres;

- sil'utilisateur fait une erreur en tapant sontie passe trois fois de suite, I'utilisation disigosera
automatiqguement suspendue si le logiciel le permet;

- achaque boite postale correspond un mot de gaséeoar la personne autorisée a y accéder;

- dans le cas d'une boite commune, seuls les meanthrepersonnel autorisé a y accéder doivent
connaitre le mot de passe;

- le systéme doit posséder un mécanisme de gestiomdes de passe selon le profil de I'utilisateur.
De plus, I'historique des dix (10) derniers motgpdsse est conservé;

- le mot de passe n’est pas affiché lorsqu'il esti gr I'usager;

- un logiciel d'économie d’écran qui redemande le d®ipasse aprés une courte période d’inactivité
doit étre installé sur chaque ordinateur;

- l'usage du courrier électronique doit étre limitéxamessages et aux fichiers qui ont rapport au
travalil,

- l'usage du courrier électronique est interdit pdes fins syndicales;

- la modification d’'un message avant sa retransnmssion autre destinataire est interdite.

Comme précaution supplémentaire pour assurer lhdeoialité des messages et fichiers expédiés par
courrier électronique, I'encodage ou l‘encryptagst eecommandé. Sil s’agit d'une méthode
d’encryptage autre que le chiffrement mis a sadadigipn, I'utilisation d’un outil spécialisé autdevra
étre autorisée au préalable par l'officier de sé&umformationnelle.

S'il ne peut assurer I'encryptage ou I'encodagendiocument a caractére confidentiel, I'utilisatdavra
employer un autre moyen de communication pour agfemtedit document ou obtenir I'autorisation de
son supérieur immédiat.
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5.5. Utilisation du télétravail

Le contrble de l'utilisation du télétravail est tfgpar I'officier de sécurité informationnelle ou ain
personne déléguée par celui-ci selon les exigete&ST SS©.

Seules les personnes expressément autoriséeséaahpe par leurs supérieurs immédiats a utiliser |
télétravail ont acces aux services ou aux logi@eiseur seront explicitement autorisés par I'a# de
sécurité informationnelle selon des modalités gexi

5.6. Utilisation des technologies sans fils

L'utilisation des technologies sans fils, ordinatede poches ou tout autre type d’équipements ple ty
point d’accésPocket PEC, Palm Pilot’ ou de tout autre technologie qui pourrait étrgalisble n’est
pas autorisée sur les réseaux du CHUQ a moins afisntpréalable avec I'officier de sécurité
informationnelle ou d’une personne déléguée paii-célet selon des modalités précises.

5.7. Copies de sécurité

Des regles et procédures concernant la prise geescde sécurité, leur conservation, la récupératto
la destruction de celles-ci sont établies par ibddf de sécurité informationnelle. Toutes les espile
sécurité doivent étre entreposées dans un endmiritaire. Les procédures concernant la destnucti
et la conservation de ces copies doivent étre daisgar le CHU@opies de source externe

Tout document informatique de source externe et que soit son support doit étre vérifié contre les
virus avant son exécution ou sa utilisation. $'d présence d'un virus ou si on a un doute raizbien
de croire qu’il y en a un, il est formellement ¢ d’'utiliser ce document informatique dans les
appareils du CHUQ.

5.9. Développement et conception d’applications et ptejd'informatisation

Tout projet de développement et de conception diegdons, projet d'informatisation ou de mise en
ceuvre doit tenir compte des obligations réglemesgagt normatives en matiére de sécurité des actifs
informationnels.

5.10. Gestions des documents

Tout document contenant des renseignements cotiBtiendoit étre conservé et détruit de maniere
sécuritaire.

5.11. Utilisation des imprimantes et des télécopieurs

Toute personne qui achemine ou imprime un docuncentenant des renseignements a caractere
confidentiel doit assurer la confidentialité deuteli.

L'imprimante ou le télécopieur doivent étre plagiésfacon a éviter toute utilisation et observatiom
autorisées, donc dans un endroit surveillé et rmmessible au public. S'il s’agit d’'un périphérique
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celui-ci doit étre utilisé par les personnes astms par le détenteur de I'actif informationnelpsdes
privileges d’'acces consentis a I'utilisateur. desuments doivent faire I'objet d’'une surveillarateétre
rangés dans un endroit sOr et non accessible riaeiiepar le public.

En ce qui a trait plus particuliérement a I'utitisa du télécopieur, I'utilisateur doit, en toubips :

= vérifier, avant la transmission, si les renseigneimenominatifs ou confidentiels qu’il contient
peuvent étre extraits;

= remplir un formulaire d’'accompagnement indiquast lenseignements, nom, adresse ou société ou
firme, ainsi que no. de téléphone et de télécopiencernant le destinataire ainsi que I'identifizat
de I'expéditeur ainsi que le numéro de téléphonesti@-ci;

= vérifier si le numéro de téléphone composé darieriétre du télécopieur correspond au numéro du
destinataire et annuler I'envoi en cas d’erreur;

= vérifier le rapport de transmission ou de non réeissla fin de la communication;

= vérifier auprés du destinataire si les documeatssimis ont été bien recus.

De plus, s'il s'agit de la transmission de renseigents confidentiels, I'utilisateur doit, en pluesak qui
précede :

= vérifier le degré d'urgence de communiquer desaigmements confidentiels;

= indiquer visiblement le caractére confidentiel;

= aviser le destinataire de I'heure de la transmimssibs’assurer de sa présence, ou de la présence
d’'une personne déléguée, au moment de la réception;

= obtenir la confirmation de la réception de I'envpar la personne autorisée a recevoir la
communication.

Pour ces envois spécifiques le rapport de transmnigeut étre conservé par I'expéditeur.

5.12. Sécurité des télécommunications

Le CHUQ a mis en place des infrastructures réssgaxrisées intégrant les acces, les protocoles de
communication, les systemes d’exploitation et lggigements, et prend les mesures appropriées pour
assurer la disponibilité, I'intégrité, la confidaiité, I'authentification et I'irrévocabilité dedonnées.

5.13. Mesures de sécurité

Les principes de sécurité s'articulent autour desponsabilités particulieres en matiere de sécurité
lesquels reposent sur une approche globale et ompréhension des divers intervenants sur cette
notion de sécurité des actifs informationnels. Besures de contréle, de protection et de prévention
sont appliquées.

Le CHUQ, par l'officier de sécurité informationrellpar la DRH a I'embauche, par ses gestionnaires
s'il y a lieu, ou par toute autre personne désigfeiesigner un engagement de confidentialité wteto
personne tel que désigné a l'article 3 de la ptés@olitique, aux tiers, et au personnel de ses
fournisseurs de services et a toutes les persajuidsnt I'objet d’'un prét de services, qui effeent de

la sous-traitance et/ou qui effectuent des tacloes [@ CHUQ. Les contrats de services et ententes
devront préciser les exigences en matiere de $écuri
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5.14.

5.15.

5.16.

5.17.

Evaluation de la sécurité

Des vérifications informatiques et des audits seffectués pour vérifier le respect des mesures,
pratiques et procédures relatives a la sécuritéadéfs informationnels et des mesures sont pasies
d’apporter un suivi.

Programme d’information, de sensibilisation et derfnation du personnel

Le CHUQ a mis en ceuvi programme d’information, de sensibilisation etfarmation du personnel
dans le but de l'informer de ses responsabilitédesta nécessité de protéger I'accés aux données
sociosanitaires confidentielles et d’assurer laist&c concernant I'utilisation des actifs infornmatnels

et de télécommunications.

Manquements a la sécurité

L'officier de sécurité informationnelle doit faienquéte sur tout manquement a la sécurité infoqueti

et appliquer les mesures correctrices qui s'impbaamiveau informatique. |l doit aussi faire rapgp

au supérieur immédiat de I'utilisateur, selon dexlaiités prédéterminées et approuvées par le CHUQ,
et a la direction des ressources humaines qui prahdes mesures administratives ou disciplinaires
pour toute contravention a la politique ou pourtéomauvaise utilisation des réseaux d’'informatidas
CHUQ.

Tout membre du personnel qui contrevient au codecaleuite, a la présente politique et a la
réglementation qui en découle est passible desisaasuivantes:

Notamment :

* mesures administratives et disciplinaires ou augeggtions appropriées a l'intention du personnel
conformément aux lois et réglements en vigueuuetcanventions collectives de travail;

e révocationde certains privileges d’accés aux équipementseetices visés par la présente
politique;

« remboursement au CHUQ de toute somme, y comprisséesmes émanant d’'un jugement
prononcé par tout tribunal ou organisme réglememtquelconque a I'endroit du CHUQ et qui
découlerait de l'utilisation non autorisée, frawelide ou illicite de ses services ou de ses actifs
informationnels et de télécommunications ou desgs®mes d’'informations.

Mise a jour de la politique

La présente politique doit étre périodiquements@®j au moins aux trois (3) ans, afin de tenir cemp
du cadre légal s'il y a lieu, des nouvelles pra®et technologies utilisées au CHUQ ainsi qu'aux
besoins exprimés.

Toute modification a la présente politique doieé&doptée par le conseil d’'administration du CHUQ,
sauf pour les annexes et pour se conformer a la Loi

Les annexes, telles les différents codes de camdai formulaires ou autres documents nécessales
gestion et rédigés en conformité avec ladite ppléi peuvent faire I'objet d’ajustements pour krxdre
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conformes aux technologies utilisées ou aux cirfgort®s motivant la modification. Elles font
cependant partie intégrante de la politique.

5.18. Réles et responsabilités du CHUQ

Cette section vise a établir les rdles et respalitgabde chacun selon les fonctions qu'il occupesain
du CHUQ en ce qui a trait a la sécurité des actftgmationnels.

5.18.1. Le conseil d’administration

Le conseil d’administration:

- approuve la présente politique;

- s'assure de la mise en ceuvre de la présente pelitig

- fait le suivi de I'application de la présente pglite;

« approuve le plan d’action;

«  entérine la nomination de l'officier de sécuritéoimationnelle;

- entérine le bilan annuel concernant la sécurité aetifs et le transmet au
coordonnateur de la sécurité au niveau supérieitlasRRSSS de Québec.

5.18.2. Le directeur général
Le directeur général assume les responsabilitéarstas:
« assure l'application de la politique dans I'orgatiisn ;

- apporte les appuis financiers et logistiques nédess pour la mise en ceuvre et
I'application de la présente politique;

. soumet le bilan annuel concernant l'application Ilde politique au conseil
d’administration;

« informe et mobilise les gestionnaires et le persbimoncernant I'application de la
politique;

- nomme l'officier de sécurité informationnelle es lassistants de la sécurité, leur fait
connaitre leurs responsabilités et leur délegu@desoirs requis pour appliquer la
présente politique.

5.18.3. L’officier de sécurité informationnelle

L'officier de sécurité informationnelle est le resisable de la sécurité des actifs
informationnels du CHUQ.
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En collaboration avec les gestionnaires et plusqéierement avec le directeur adjoint
des finances et des systemes d’'information deagestans le cadre de I'exercice de son
mandat, il:

« élabore et met a jour la politique sur la sécudés actifs informationnels, la
soumet au directeur général et au conseil d’adimatisn pour approbation;

- préside le comité de sécurité informationnelle;

«  établit un programme général d’application et depeet de la présente politique
en concordance avec les orientations régionales;

- fait connaitre l'importance de lapplication de leeti et identifie avec les
gestionnaires les détenteurs d’actifs informatidsine

« met en ceuvre, participe et élabore un programmetrgémd’information, de
sensibilisation et de formation dans le but d'infier le personnel, et les tiers, le
cas échéant;

« geére les aspects relatifs a I'escalade des in@gdéatsécurité et procéde a des
évaluations de la situation en matiere de sécurité;

+ s'assure que toutes les directions du CHUQ acquides équipements et le
matériel nécessaires pour appliquer la présentéque, propose des solutions et
coordonne la mise en place de ces solutions;

- produit un bilan annuel, ayant trait a I'applicatite la Politique; par la suite il met
en ceuvre les actions pour apporter les correatifs'@posent suite a la parution
du bilan annuel;

. prévoit annuellement et au besoin, les bilans gpaets relatifs a la sécurité des
actifs informationnels du CHUQ en s’assurant quefdrmation sensible a
diffusion restreinte soit traitée de maniére coefidelle, et aprés approbation par
le directeur général et le conseil d’administratiten soumet au coordonnateur
régional de la sécurité des actifs informationielda région de Québec;

« coordonne toutes les activités reliées a la protectdes renseignements
confidentiels ou sociosanitaires et a la sécuriténhcernant les actifs
informationnels et des télécommunications;

« autorise l'utilisation de certains équipements &iies selon les normes de
sécurité reconnues, le tout en relation avec Iaionsou les mandats du CHUQ;

- vérifie périodiquement que le programme généraddririté concernant les actifs
informationnels et des télécommunications et deepton des renseignements
confidentiels ou données sociosanitaires soit @épet suit la mise en ceuvre de
toute recommandation découlant d’'une vérificatiardtun audit;

- élabore des ententes avec les fournisseurs desgngu entre établissements ou
organismes, afin de respecter les lois et les méghés en vigueur au Québec
concernant la confidentialité des données confiddes ou sociosanitaires et
I'utilisation des technologies de I'information.

De plus, pour un ou des mandats spécifiques, tieffide sécurité informationnelle peut
établir des mesures plus strictes que celles psdal@ présente politique.
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5.18.4. Le gestionnaire du personnel utilisateur

Chaque gestionnaire agit a titre de détenteur isaaiformationnels qui leur sont
confiés. Chacun:

- applique la présente politique au niveau de lactive oudu secteur d'activités
dont il a la gestion;

« contribue a la production du bilan anngslivi et contréle)de I'application de la
Politique;

- applique les sanctions prévues a la présente quaitiors d’'un manquement a la
sécurité de la part d'un membre du personnel faigartie de sa direction ou de
son secteur d'activités;

. diffuse l'importance de l'application de la préseniolitique au niveau de sa
direction ou de son secteur d’activités et en askusuivi;

« assure la sécurité d’'un ou de plusieurs actifsmétionnels qui leur sont confiés;
- s'implique dans I'ensemble des activités relatiada sécurité;

« détermine les régles d'acces aux actifs dont isua® la responsabilité avec
I'appui de I'officier de sécurité informationnelle;

« s'assure que les mesures de sécurité approprideslaborées, approuvées, mises
en place et appliquées systématiquement dans stausd’activités;

- est responsable du plan de continuité de son sedtactivités en cas de non
accessibilité aux systémes d’information;

. assumer la responsabilité, donc l'imputabilité desnquements possibles a la
présente politique par son rble et & son niveaesigonsabilités.

5.18.5. Le comité de sécurité informationnelle

Le comité de sécurité informationnelle recommantefficier de sécurité
informationnelle des mesures de sécurité et déssélg confidentialité pour assurer la
protection des données et des renseignements eatifit et la sécurité des actifs
informationnels et de l'infrastructure nécessaiteudt maintien.

5.18.6. Le responsable de I'application de la Loi sur I'ags aux documents des organismes
publics et sur la protection des renseignementsso@nels

Veille au respect de la Loi et, pour ce faire, &lolire avec I'officier de sécurité
informationnelle a toutes les étapes du cycle dedeil'information.

5.18.7. Les utilisateurs
Les utilisateurs:

- sont informés de I'existence de la Politique etizerent;
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- appliquent et respectent les lois et réglements rmgissent leur domaine
d'activités ainsi que toutes les politiques, mesuee procédures en matiére de
sécurité dont la présente politique et les diffesemdes de conduite qui leur sont
assujettis en tous points;

- doivent respecter le caractére confidentiel deseignements contenus dans des
documents auxquels ils auraient pu avoir accés npammégarde;

« avisent leur supérieur immédiat de toute situapioriée a leur connaissance et qui
est susceptible de compromettre la sécurité dés adbrmationnels du CHUQ;

. assumer la responsabilité, donc l'imputabilité desnquements possibles a la
présente politique par son rble et & son niveaesigonsabilités.

5.19. Engagement de confidentialité par les tiers ou lerponnel des fournisseurs de services du
CHUQ

Tous les membres du personnel des fournisseursrdiees du CHUQ qui ont acces, de prés ou de
loin, & des documents, qu’ils soient confidentiels non, et aux actifs informationnels et de
télécommunications, doivent signer un engagememipdédentialité avec le CHUQ ou le secteur
concerné par le service demandé.

Par ce document, les tiers s’engagent formellendemespecter la présente politique et plus
spécifiquement le ou les codes de conduite quirapagnent ladite politique et qui les concernent.

6. Mise en application

La version amendée de la présente politique entrégeieur des son approbation par le conseil d’adsmation
du CHUQ.
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Politique en matiére de sécurité informationnelle

Annexe |-Engagement de confidentialité type

Je, par la présentgnom) (prénom)

(fonction ou titre d’emploi)
(nom et adresse de I'employeur) ,
confirme avoir été informé(e) de I'existence de Rolitique en matiére de sécurité informationnelleud
Centre hospitalier universitaire de Québec ( CHU@)nt le texte intégral est disponible sur demande e
format papier & la DRH, auprés de mon chef de seeyisur le réseau Internet (www.chug.gc)caous
l'onglet Politiques et sur lintranet du CHUQ sousla rubrique DFSIG/SSIG/Sécurité
informationnelle/Documents a consulter.

Je m’engage a prendre connaissance de cette poldjcp y adhérer et a la respecter ainsi que lesesd
de conduite applicables. Je dois en tout tempsndre toutes les mesures mises a ma disposition afin
d’appliquer cette politique dans I'exercice de nfesictions et des taches qui y sont associées.

J'ai le devoir d'informer immédiatement mon supétie immédiat de tout incident ou toute situation
portée a ma connaissance qui serait susceptiblecdmpromettre la confidentialité des renseignements
confidentiels et la sécurité concernant I'utilisain des actifs informationnels et de télécommunicets.

Je m’engage a ne jamais dévoiler des renseignemesiisceptibles de mettre en péril soit la
confidentialité des renseignements confidentielsdes données sociosanitaires, soit la sécurité afeis
informationnels et de télécommunications du CHUQ.

Je suis pleinement conscient(e) que le CHUQ utilides logiciels de sécurité qui peuvent enregistrer,
pour des fins de gestion, le contenu de mon courédectronique, les adresses Internet des sites fgue
visite et conserver un dossier de toute activitélis®e sur ses réseaux d’'information au cours deualle

je transmets ou recois quelque document que ce kwisque jutilise les systémes d’informations et
ressources du CHUQ.

J'ai été informé(e) que le CHUQ peut enregistrer &tchiver les messages que je regois ou envoie pour
des fins de gestion et peut me soumettre, de mangonctuelle, a un audit ou a une vérification
informatique si requis par l'officier de sécuriténformationnelle du CHUQ. Jai été informé(e)
également qu'il pourrait y avoir des mesures adnsimatives ou disciplinaires prises a mon égard ddes
cas ou je manquerais a mes engagements.

Signature du membre du personnel Date
Prénom et nom

Numéro d’employé(e)
du CHUQ :

Signature du représentant du CHUQ Date
Prénom et nom

Original au dossier
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Politique en matiére de sécurité informationnelle

Annexe |l - Déclaration de 'employé(e) quant & la&zonnaissance et au respect de la
Politique en matiére de sécurité informationnelle

Je, par la présentegnom) (prénom)
(fonction ou titre d’emploi)
(nom et adresse de I'employeur) ,
déclare avoir participé a une séance d’informati@nl’'occasion de laquelle la Politique en matiere d
sécurité informationnelle du Centre hospitalier wersitaire de Québec (CHUQ) m'a été remise et
expliquée. Le texte intégral de cette politique dsponible sur demande en format papier a la DRH,
auprés de mon chef de service, sur Interneta l'asise suivante: _www.chug.gc.csous l'onglet
Politiques et sur lintranet du CHUQ sous la rubrie DFSIG/SSIG/Sécurité
informationnelle/Documents a consulter.

Je m'engage a y adhérer et a respecter cette igoii ainsi que les codes de conduite applicablés.
dois en tout temps prendre toutes les mesures mis@sa disposition afin d’appliquer cette politique
dans I'exercice de mes fonctions et des tachesygennt associées.

J'ai le devoir d'informer immédiatement mon supéte immédiat de tout incident ou toute situation
portée a ma connaissance susceptible de comprometa confidentialité des renseignements
confidentiels et la sécurité concernant I'utilisain des actifs informationnels et de télécommunicets.

Je m’engage a ne jamais dévoiler des renseignemesuisceptibles de mettre en péril soit la
confidentialité des renseignements confidentielsdes données sociosanitaires, soit la sécurité ategs
informationnels et de télécommunications du CHUQ.

Je suis pleinement conscient(e) que le CHUQ utilides logiciels de sécurité qui peuvent enregistrer,
pour des fins de gestion, le contenu de mon courgdectronique, les adresses Internet des sites gue
visite et conserver un dossier de toute activitalig€e sur ses réseaux d’information au cours dguzlle

je transmets ou recois quelque document que ce km®que jutilise les systéemes d’informations et
ressources du CHUQ.

J'ai été informé(e) que le CHUQ peut enregistrer &fchiver les messages que je regois ou envoie pour
des fins de gestion et peut me soumettre, de man@onctuelle, & un audit ou a une vérification
informatique si requis par l'officier de sécuriténformationnelle du CHUQ. Jai été informé(e)
également qu'il pourrait y avoir des mesures adnsimatives ou disciplinaires prises a mon égard ddms
cas ou je manquerais a mes engagements.

Signature du membre du personnel Date
Prénom et nom

Numéro d’employé(e)
du CHUQ :

Signature du représentant du CHUQ Date
Prénom et nom

Original au dossier
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Politique en matiére de sécurité informationnelle

Annexe Il - Code de conduite des utilisateurs

Le présent code de conduite a été congu dans lelédiaciliter I'application de la Politique en néaé de
sécurité informationnelle du CHUQ. Il doit étrespecté et appliqué par tous les membres du persdane
CHUQ qui utilisent ou qui gérent des renseignemamtsfidentiels et des actifs informationnels ou de
télécommunications et a tous les tiers qui peuaenoir accés aux actifs informationnels du CHUQdeé
défini dans la présente politique. Le texte intégia cette politique est disponible sur le site @HUQ a
'adresse suivante : www.chug.qc.ca sous la rulerRpolitiqueset sur l'intranet du CHUQ sous la rubrique
DFSIG/SSIG/Sécurité informationnelle/

Responsabilités de I'utilisateur

Tout utilisateur doit:
- appliquer et respecter les lois et réglements égissent leur domaine d’activités ainsi que tolgss
politiques, mesures et procédures en matiére darigcdont la présente politique et les différents
codes de conduite qui leur sont assujettis engourgs;

- utiliser les actifs informationnels selon les nosrpermises;

- aviser leur supérieur immédiat de toute situatiort§e a leur connaissance et qui est susceptible de
compromettre la sécurité des actifs informationdelCHUQ;

- utiliser que les codes d'utilisateur ainsi quentests de passe pour lesquels il a obtenu une aatioris
d'usage et ne pas les divulguer;

« assumer entierement la responsabilité des actindsggdtant de I'usage de ses codes d'utilisatéuss a
gue de ses mots de passe;

- prendre des mesures raisonnables afin de protégerosles d'utilisateurs, ses mots de passe ai@si qu
l'intégrité et la confidentialité des actifs infaationnels utilisés;

« s'abstenir d'utiliser les systéemes d'informationsde télécommunications a des fins non autorisées,
syndicales, commerciales ou illégales;

« obtenir 'autorisation des personnes concernées gmeéder, modifier, reproduire, détruire ou liesd
informations, des programmes ou des logiciels;

« respecter le caractére confidentiel des donnéegssaitaires nominatives, ou des documents auxquels
il a acces lors de I'exercice de ses fonctions ;

« respecter le caractere confidentiel des renseignsmeontenus dans des documents auxquels ils
auraient pu avoir accés méme par mégarde;

«  respecter le droit d'auteur des logiciels, desrm&dions et de la documentation utilisés;

. s'assurer que tout document a caractére confideqgtiel que soit son support, soit hors d’atteene
les rangeant en lieu sdr;
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Politique en matiére de sécurité informationnelle

- Annexe Il - Code de conduite des utilisateurgsuite)

« s'assurer que son poste informatique, s'il tragasilir les réseaux d’informations reste ouvert & nu
pour le passage de I'antivirus ou, s'il travaille sin poste local, vérifier que son logiciel antis soit
fonctionnel;

« voir au respect des régles de sécurité par tousopee de I'extérieur qui vient dans les locauitra t
de visiteur;

« avertir son supérieur immédiat s'il posséde dddlimation concernant tout mécanisme pour détourner
ou contrer les systemes de sécurité mis en plac€HWUQ et ne pas utiliser ou diffuser, ledit
mécanisme;

. respecter linterdiction d'utiliser les outils da&s a Internet ou le RTY3 pour télécharger ou
distribuer des données ou des logiciels piratésrmore pour propager quelque virus que ce soit sur
les réseaux d’information du CHUQ ou tout autreagsexterne;

. respecter I'interdiction d'utiliser les outils d@s & Internet ou au RT%% ou tout autre moyen, pour
rendre inutilisable ou surcharger quelque ordimatauréseau que ce soit ou pour contourner tout
systéme mis en place pour protéger la vie privéla @écurité des autres utilisateurs;

« respecter l'interdiction d'utiliser un modem sunguoste de travail sans I'approbation de I'officier
sécurité informationnelle du CHUQ;

- planifier toute opération de téléchargements intersls que les transferts de documents de grande
taille, de documents vidéos ou sonores ou d’'enrw@ssifs de courrier électronique hors des heures
réguliéres de travail, soit avant 8 h 30, entrén 1€t 13 h ou aprés 17 h;

- vérifier tout document téléchargé pour la présedeevirus avant son exécution, sa lecture, son
transfert, sa copie ou toute autre manipulatioresgitant son enregistrement sur quelque support des
réseaux d’informations du CHUQ. L'utilisateur essponsable du contenu desdits documents en ce
qui a trait aux virus qui pourraient s'y trouvelEn conséquence, le CHUQ exige I'emploi de logiciels
antivirus a jour sur les ordinateurs entrant enmomication avec tous les réseaux d'informations du
CHUQ;

- respecter la confidentialité des connaissancegjefi@s ou totales, de la structure des réseaux
d’'information du CHUQ et ne peut divulguer, en tout en partie, cette information. De plus, les
utilisateurs doivent s’assurer que leur utilisatites réseaux d’informations n’altére pas la stmectie
Ceux-ci;

- utiliser les outils d’accés a Internet en s’ideatif clairement et entierement quand il participeu
bavardage en ligne chats »et a des forums de discussiemewsgroups »u lorsqu'’il sollicite un
service aupres de systémes externes;

. étre autorisé au préalable pour intervenir, au dar€@HUQ, auprés des médias ou a des assemblées
publiques. Il peut alors le faire au niveau dwatdage, bavardage en ligaehats »et a des forums
de discussior hewsgroups;»
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Politique en matiére de sécurité informationnelle

- Annexe Il - Code de conduite des utilisateurgsuite)

- respecter l'interdiction de modifier les systemé&afdrmations ou d'installer un actif informationhe
sans autorisation préalable des personnes respesisddsignées Par exemple, l'installation, et par
conséquent l'utilisation, de jeux sur les systediesormations n'est pas autorisée;

- respecter linterdiction d'utiliser des technolagisans fils, ordinateurs de poches ou tout aupe ty
d’équipements de type point d’accé&pcket PE®, Palm Pilot’ ou de tout autre technologie qui
pourrait étre disponible & moins d’entente préaladlec I'officier de sécurité informationnelle ou
d’'une personne déléguée par celui-ci et selon dekalités précises;

« respecter le caractere confidentiel des renseignsmeontenus dans des documents auxquels ils
auraient pu avoir accés méme par mégarde;

« assumer la responsabilité, donc I'imputabilité demquements possibles a la présente politique par

son rdle et a son niveau de responsabilités.
De plus, tout utilisateur doit:

- préserver le caractere confidentiel ou privé dutexan des courriers électroniques qu'il transmet en

utilisant des programmes ou autres techniques ijgiagie ou d'encodage sur le poste dont il se sert

pour transmettre son courrier électronique si reaies, tel le chiffrement de Lotus NofésPar
ailleurs, il doit également étre conscient quedearriers électroniques qu'il envoie peuvent, a son

insu, étre redirigés, imprimés, sauvegardés oulaffi sur des médias ou des systémes d'informations

de tiers;

. respecter le droit a la vie privee des autres satdéiurs des réseaux et des systemes de

télécommunications notamment en ce qui a traiuilidation et a l'accés au contenu du courrier
électronique, des boites vocales, de la téléplmniteut autre média de communications;

« respecter les conventions d'accés et d'usage slesuréinternes et externes, et identifier correetém
sa correspondance électronique;

. éviter l'affichage de tout document ou tout grapleigsexuellement explicite, haineux, raciste ou
considéré inacceptable. De plus, de tels docunmentloivent pas étre archivés, enregistrés, digtsb
ou édités par les réseaux d’'informations du CHUQ;

« collaborer avec les gestionnaires de réseaux ousydtemes d'informations afin de faciliter
l'identification et la correction de problémes dandmalies pouvant se présenter;

« informer le responsable du réseau ou du systéemeeood de tout usage non autorisé des codes

d'utilisateurs et des mots de passe;

«  éviter tout comportement nocif ou malveillant tgige les suivants, cités a titre d'exemples:

— intrusion ou tentative d'intrusion non autoriséaglan poste de travail, dans un systéme ou daréseau
interne ou externe;

— tentative de lire ou de copier des informationgi@ecéder a des fonctions ou des informations agliegi
ils n'ont pas droit, méme si ces derniéres sonsigluement accessibles;
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Politique en matiére de sécurité informationnelle

Annexe Il - Code de conduite des utilisateurgsuite)

— usage volontaire de programmes ou autres moyensmgommagent les actifs informatiques ou de
télécommunication ou leur contenu (ex. : virus iinfatiques);

— usage de programmes, de logiciels ou autres mogansue d'intercepter, de collecter, de prendre
connaissance, de décrypter ou de décoder de fafan (ex. : code d'usager, clé d'acces, fichiemots
de passe) véhiculée sur un réseau ou résidanhqogte de travail;

— usage de subterfuges ou de moyens pour transndettmurrier électronique de fagon anonyme, pour
usurper l'identité d'un usager ou en masquantcntité;

— utilisation du courrier électronique ou de la mgssie vocale pour véhiculer des messages ou despro
obscénes, haineux, racistes, diffamatoires, hartelau pour commettre tout autre acte réprimé gaoil
ou par les reglements du CHUQ;

— utilisation sans autorisation du code de I'utiksatou du code d'accés ainsi que du mot de passéiel's;

- lecture, modification, destruction ou diffusion namtorisée d'informations, de programmes ou deiglgi
appartenant a un tiers;

— interférence volontaire en vue de dégrader la pexdace d'un poste de travail, d'un systéme ou d'un
réseau informatique;

— usage du courrier électronique pour participer@cahmine de lettres, pour effectuer de la publaitée la
vente pyramidale ou encore pour faire des envoissiftade messages sans autorisation ou a des fins
personnelles;

- usage des technologies sans fils, ordinateurs deegoou tout autre type d’équipements de type point
d’accésPocket PEC, Palm Pilot' ou de tout autre technologie qui pourrait étr@aligble sur les réseaux
du CHUQ sans entente préalable avec I'officier éleusté informationnelle ou d’'une personne déléguée
par celui-ci.

Concernant le courrier électronique, plus partémeliment, les précautions élémentaires suivantes
doivent étre appliquées:

- I'accés aux boites de courrier est restreint@®gé par un mot de passe;

- I'utilisateur devra modifier son mot de passesttes 120 jours. Le mot de passe doit étre esposénde chiffres
et de lettres et contenir au moins 8 caracteéres;

- si l'utilisateur fait une erreur en tapant sontnue passe trois fois de suite, I'utilisation dusieo sera
automatiquement suspendue si le logiciel le permet;

- a chaque boite postale correspond un mot de pés&ear la personne autorisée a y accéder;

- dans le cas d’'une boite commune, seuls les mendoreersonnel autorisé a y accéder doivent carriaimot de
passe;

- le systéme doit posséder un mécanisme de gestommdes de passe selon le profil de l'utilisatee plus,
I'historique des dix (10) derniers mots de passe@sserveé;

- le mot de passe n’est pas affiché lorsqu’il esti gir I'usager;

- un logiciel d’économie d’écran qui redemande le metpasse aprés une courte période d'inactivité &toe
installé sur chaque ordinateur;

- I'usage du courrier électronique doit étre limit&anessages et aux fichiers qui ont rapport awtiav

- I'usage du courrier électronique est interdit pdes fins syndicales;

- I'usage du courrier électronique pour participeina chaine de lettres, pour effectuer de la pt®lai de la vente
pyramidale ou encore pour faire des envois madsifmessages sans autorisation ou a des fins peligsnast
interdit;

- la modification d’'un message avant sa retransnmnsiion autre destinataire est interdite.
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Politique en matiére de sécurité informationnelle

Annexe IV - Code de conduite des informaticiens etdministrateurs des réseaux d'informations

Le présent code de conduite a été congu dans lelédiaciliter I'application de la Politique en néaé de
sécurité informationnelle du CHUQ (ci-apres désgRélitique). [l doit étre respecté et appliqué toas les
membres du personnel du CHUQ qui utilisent ou criegt des renseignements confidentiels et dessactif
informationnels ou de télécommunications et parstdes tiers qui peuvent avoir acces aux actifs
informationnels du CHUQ tel que défini dans la prée politique. Le texte intégral de cette Polidigest
disponible sur le site du CHUQ a I'adresse suivame/w.chug.qc.ca sous la rubrigBelitiques

En plus de respecter et adhérer au code de condegeutilisateurs, toute personne responsable de la
gestion du matériel informatique ou des réseaumfafimations ou d’'un systéme d’informations a des
obligations envers les utilisateurs. En particuiidie:

e administre le matériel informatique, le réseau fdlimation ou le systéme d'information de
maniére licite et efficace;

* respecte le caractére confidentiel de linformatemmagasinée par les utilisateurs ou leur
appartenant en propre lors de toute interventiogedéion;

* respecte le caractére confidentiel des renseignsnoemtenus dans des documents auxquels elle
aurait pu avoir accés méme par mégarde;

* prend des mesures adéquates afin que les utilisapeussent travailler dans un environnement
garantissant la sécurité et la confidentialité id&smations;

* informe les utilisateurs des conventions d'usagdeeprotection des informations concernant le
matériel informatique, les réseaux d'informationsles systemes d’information;

e prévient la modification, la corruption et la reguation illicite des informations, des programmes
et des logiciels (incluant la documentation) sausesponsabilité;

* prend des mesures raisonnables afin d'améliorefortion des besoins, la sécurité des actifs
informationnels et de télécommunications, notammeat linstallation des correctifs ou
améliorations fournis par les producteurs de legocou par les manufacturiers d'équipements;

e s’assure que les personnes non autorisées n'aasrqres au matériel informatique, aux réseaux
d’informations, a un systeme informatique et aewX dont I'acces est interdit;

e obtient I'autorisation de I'officier de sécuritéammationnelle du CHUQ avant de procéder a un
test de sécurité.

* informe son supérieur immédiat de tout manquememeotoute situation portée a sa connaissance
pouvant contrevenir a Rolitique en matiére de sécurité informationnelle CHUQ et au présent
code de conduite, et collabore aux suites & donner;

* rend accessible aux utilisateurs, dans des détseomables, le matériel informatique ou les
réseaux d'informations dont ils ont besoin dansdrteice de leurs fonctions;

e utilise des données fictives ou dénominalisées kbesla formation des utilisateurs ou de
démonstrations de systémes;

» assume la responsabilité, donc I'imputabilité des\quements possibles a la présente politique par
son role et a son niveau de responsabilités.
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Politique en matiére de sécurité informationnelle

Annexe V - Code de conduite du personnel des fousseurs de services ou d'un tiers

Le présent code de conduite a été concu dans lelédiaciliter I'application de I®olitique en matiére de
sécurité informationnellelu CHUQ (ci-aprés désignée Politique). |l doie&iespecté et appliqué par tous les
membres du personnel du CHUQ qui utilisent ou criegt des renseignements confidentiels et dessactif
informationnels ou de télécommunication et par fesgiers qui ont accés aux actifs informationioRl CHUQ

tel que défini dans la présente politique. Ledertégral de cette Politique est disponible swite du CHUQ

a l'adresse suivante : www.chug.qgc.ca sous lagqubRolitiques

Tout membre du personnel des fournisseurs de ssriiformatiques, ou des tiers, responsable de la
gestion du matériel informatique, des réseaux dimfations ou d'un systéme informatique, ou encore
d’'une partie de celui-ci, a des obligations enVesautilisateurs des systémes d’informations du GHU

En particulier, la personne:

« prend connaissance de Ralitique en matiére de sécurité informationnell€adresse suivante :
www.chug.qc.caet y adhére;

« administre le matériel informatique, le réseau rimfatique ou les systéemes d’informations de
maniére licite et efficace;

« respecte le caractere confidentiel de l'informatemmagasinée par les utilisateurs ou leur
appartenant en propre lors de toute interventiogedsion;

« respecte le caractére confidentiel des renseignsneentenus dans des documents auxquels elle
aurait pu avoir acces méme par mégarde;

. prend des mesures adéquates afin que les utilisapeissent travailler dans un environnement
garantissant la sécurité et la confidentialité id&smations;

- informe les utilisateurs des conventions d'usagéeeprotection des informations concernant le
matériel informatique ou le réseau informatiquauawsystéme informatique ;

- prévient la modification, la corruption et la reguetion illicite des informations, des programmes
et des logiciels (incluant la documentation) saugesponsabilité;

- prend des mesures raisonnables afin d'amélioreforaation des besoins, la sécurité des actifs
informationnels et de télécommunications, notammepat linstallation des correctifs ou
améliorations fournis par les producteurs de ledgcou par les manufacturiers d'équipements
dont il assure le service;

« respecte la confidentialité des connaissancesiefj@st ou totales, de la structure des réseaux
d’'information du CHUQ et ne peut divulguer, en touten partie, cette information. De plus, le
personnel des fournisseurs de services ou des digitss’assurer que leur utilisation des réseaux
d’informations n'altére pas la structure de ceux-ci

. s'assure que les personnes non autorisées sowespansabilité n'aient pas acces au matériel
informatique, aux réseaux d’'informations, a un é&yst informatique et aux lieux dont I'acces leur
est interdit;

- obtient 'autorisation de I'officier de sécuritéfammationnelle du CHUQ avant de procéder a un
test de sécurité ou a tout autre test pouvantanfier le bon fonctionnement des applications ou
des réseaux d’'informations;
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Politique en matiére de sécurité informationnelle

Annexe V - Code de conduite du personnel des foussieurs de services ou d’un tier&uite)

. s’engage a ne pas modifier les systéemes d’infoomatbu installer un actif informationnel sans
autorisation préalable des personnes responsaidegmées;

. utilise des données fictives ou dénominalisées ldes la formation des utilisateurs, de
démonstrations de systémes ou encore pour les¢egts;

« informe l'officier de sécurité informationnelle dbHUQ de tout manquement a Rolitique en
matiere de sécurité informationneltkl CHUQ et au présent code de conduite, et cakabax
suites & donner;

« rend accessible aux utilisateurs, dans des dédg®mables, le matériel informatique ou les
réseaux d’'informations dont ils ont besoin dansdieice de leurs fonctions;

. respecte la confidentialité des connaissancesiefpest ou totales, de la structure des réseaux
d’information du CHUQ et ne peut divulguer, en touten partie, cette information. S’assure, de
plus, que leur utilisation des réseaux d’informasio’altére pas la structure de ceux-ci;

« respecte l'interdiction d'utiliser des technologsems fils, ordinateurs de poches ou tout autre typ
d’équipements de type point d’acc&cket PES, Palm Pilot ou de tout autre technologie qui
pourrait étre disponible sans entente préalable En#ficier de sécurité informationnelle ou d’'une
personne déléguée par celui-ci, le tout selon deaiiiés précises;

. assume la responsabilité, donc I'imputabilité demguements possibles a la présente politique
par son rdle et a son niveau de responsabilités.
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Politique en matiére de sécurité informationnelle

Annexe VI - Code de conduite des utilisateurs d’oridateurs portatifs

Préambule :

Le présent code de conduite a été concu dans lelddiaciliter I'application de I®olitique en matiére de
sécurité informationnellelu CHUQ (ci-aprés désignée Politique). 1l doieétespecté et appliqué par tous les
membres du personnel du CHUQ qui utilisent ou criegt des renseignements confidentiels et dessactif
informationnels ou de télécommunication et par fesgiers qui ont accés aux actifs informationmkisCHUQ

tel que défini dans la présente politique. Ledertégral de cette politique est disponible swsite du CHUQ

a l'adresse suivante : www.chug.qc.ca sous laiqubiPolitiqueset sur l'intranet du CHUQ sous la rubrique
DFSIG/SSIG/Sécurité informatique/

Personnes visées :

Le présent code de conduite s’adresse a tout raxjuée privileges d'utilisation d’un ordinateur tadif. Ce code
de conduite est réalisé a partir d'extraits de dditifue du CHUQ mentionnée précédemment. Le coee d
conduite des utilisateurs s'applique également.

Mises en garde :

Le CHUQ utilise des logiciels permettant de comird@t d'enregistrer toute utilisation d’Internettéaa partir de
ses réseaux d'information. L'officier de sécuritformationnelle du CHUQ se réserve le droit d'gis&rer, peu
importe l'utilisateur, toute page World Wide Welwww) visitée, tout« chat »ou « newsgroup »ou courrier
électronique.

Le CHUQ analyse et évalue I'usage qui est faittdiinet, de ses réseaux d’information et du RS9 'usage
d’Internet, du RTSY, des réseaux d'informations et des actifs infoionatels et de télécommunications du
CHUQ pour des activités illégales entraine des messadministratives et disciplinaires. De plusCldUQ
s'engage a coopérer face a toute requéte proverarforces de I'ordre ou a la demande de tout augy@nisme
mandaté a cet effet.

Obligations :

Le requérant de privileges d'utilisation d'un ordieur portatif s’engage a prendre connaissanceadie |
politique, et ce, dés I'obtention de son priviléjgcces et a en respecter les regles et normes.

Dans [I'éventualité ou l'ordinateur portatif est @&y de périphériques intégrés ou externes, incluant
particulierement les graveurs, les lecteurs deudisqcompacts (CD) et de vidéo numérique (DVD)elpuérant
s’engage a utiliser ceux-ci selon les normes dargéadu CHUQ en ce qui a trait & la protection desnées et
des renseignements confidentiels. Par conségesmioinnées gravées devront étre sous son cortEgdea-dire
conservées en lieu sdr et sous sa responsabiligns le cas d'un projet de recherche, les donnéesout
obligatoirement étre dénominalisées avant toutksation. Le requérant s'engage, de la méme menién
utilisant un lecteur de disques compacts contedastdonnées et des renseignements confidentielsaaserer
l'intégrité et la confidentialité.

En tant que personne visée, le requérant s’engagsp&cter le Code de conduite des utilisateursiiiateurs
portatifs lequel stipule que I'ordinateur porta#t un outil mis a la disposition du personnel ¢ilJQ pour une
utilisation professionnelle, plus spécifiquementipdes taches reliées a I'exercice des fonctionsetlg-ci. La
Politique mentionnée préalablement, ainsi que ldeCde conduite des utilisateurs d’ordinateurs fifsta@met
des régles dans le but que chacun utilise cet ana@svigilance en respectant entre autres, lassdf@auteur, la
propriété intellectuelle, les régles de licenceslalgiciels, les droits de propriété et la confidelité des
informations et des données.
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Politique en matiére de sécurité informationnelle

Annexe VI- Code de conduite des utilisateurs d'ordiateurs portatifs (suite)

Sanctions prévues :

Outre I'engagement mentionné au formulaire, toumime du personnel qui contrevient au code de comdaila
politique mentionnée et a la réglementation quilécoule est passible des sanctions suivantes, n@am
=  mesures administratives et disciplinaires ou autres sanctions appropriées a l'intention du personnel conformément aux lois et réglements en vigueur
et aux conventions collectives de travail;
= révocation de certains privileges d'accés aux équipements et services visés par la présente politique;
=~ remboursement au CHUQ de toute somme, y compris les sommes émanant d'un jugement prononcé par tout tribunal ou organisme réglementaire
quelconque a I'endroit du CHUQ et qui découlerait de I'utilisation non autorisée, frauduleuse ou illicite de ses services ou de ses actifs
informationnels et de télécommunications ou de ses systémes d'informations.

De plus, le requérant s’engage a rembourser lesderéparations ou autres frais encourus paHeE@ et qui
seraient reliés a une utilisation non autoriséadéguate ou malveillante dudit équipement seldarié horaire
applicable.

Responsabilités de I'utilisateur

Tout utilisateur:

= doit utiliser les actifs informationnels selon l@emes permises;

= ne doit utiliser que les codes d'utilisateur aimmse les mots de passe pour lesquels il a obtenautoeisation
d'usage;

= est responsable des activités résultant de I'udages codes d'utilisateurs ainsi que de ses raqiasse;

= doit prendre des mesures raisonnables afin de gaotes codes d'utilisateurs, ses mots de passegai®
l'intégrité et la confidentialité des actifs infaationnels utilisés;

= doit s'abstenir d'utiliser les systemes d'informiasi ou de télécommunication a des fins non autsjsé
syndicales, commerciales ou illégales;

= ne peut, sans autorisation des personnes conceraéesder, modifier, reproduire, détruire ou liresd
informations, des programmes ou des logiciels;

= doit respecter le caractére confidentiel des damséeiosanitaires nominatives, ou des documemnsyualles
il a acces lors de I'exercice de ses fonctions ;

= doit respecter le droit d'auteur des logiciels, idé@mmations et de la documentation utilisés;

= doit s'assurer que tout document a caractére cemiiel, quel que soit son support, soit hors diatiteen les
rangeant en lieu sdr;

= doit s'assurer que son poste informatique s'il ik sur les réseaux d'informations reste ouvamuit pour
le passage de I'antivirus ou s'il travaille surposte local, que son logiciel antivirus soit foootiel;

= doit voir au respect des regles de sécurité pde tpersonne de I'extérieur qui vient dans les lacatitre de
visiteur;
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Politique en matiére de sécurité informationnelle

Annexe VI- Code de conduite des utilisateurs d’ordiateurs portatifs (suite)

= possédant de l'information concernant tout mécamipwur détourner ou contrer les systéemes de séaurst
en place au CHUQ doit en avertir son supérieur idiaiéet ne pas utiliser ou diffuser, ledit mécargsm

« ne peut utiliser les facilités d’accés a Internet@RTSE® pour télécharger ou distribuer des données ou des
logiciels piratés ou encore pour propager quelgues\gue ce soit sur les réseaux d'information tHUQ;

= ne peut utiliser les facilités d’accés a Interneaa RTSSMO, ou tout autre moyen, pour rendrelisatile ou
surcharger quelque ordinateur ou réseau que ceosofiour contourner tout systéeme mis en place pour
protéger la vie privée ou la sécurité des autrdisateurs;

= ne peut utiliser un modem sur son poste de traaais I'approbation de I'officier de sécurité infatigue du
CHUQ;

= doit planifier toute opération de téléchargementsrisifs tels que les transferts de documents aledgrtaille,
de documents vidéos ou sonores ou d’envois madsitourrier électronique en dehors des heuresasailtr
soit avant 8 h 30, entre 12 h et 13 h ou aprés 17 h

= doit vérifier tout document téléchargé contre lesisyavant son exécution. L'utilisateur est regadrbe du
contenu desdits documents;

= ne peut divulguer en tout ou en partie la structdes réseaux dinformation du CHUQ. De plus, les
utilisateurs doivent s’assurer que leur utilisatitas réseaux d’information n’altére pas la structe ceux-ci;

= utilisant les facilités d’accés a Internet doitdsftifier clairement et entierement quand il pgstca des
« chats »et a dex newsgroups su quand il ouvre un compte sur des systemesreder

= doit étre autorisé au préalable pour intervenirnam du CHUQ, auprés des médias ou a des assemblées
publiques. Il peut alors le faire au niveau des/atdages, bavardages en lignehats »et des forums de
discussion newsgroups;»

= s’engage a ne pas modifier les systéemes d’infoomatbu installer un actif informationnel sans astiion
préalable des personnes responsables désignées;

= s'assurer, si I'équipement utilisé lui appartientpgopre, de rencontrer les exigences du CHUQ al&ant
pouvoir communiquer avec les réseaux d’informatimisen place au CHUQ.assumer la responsabilité; do
'imputabilité des manquements possibles a la pitésgolitique par son réle et a son niveau de
responsabilités.
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Politique en matiére de sécurité informationnelle

Annexe VII- Code de conduite des utilisateurs d'Ineérnet

Préambule :

Le présent code de conduite a été congu dans leebfaiciliter I'application de IRolitique en matiére de sécurité
informationnelledu CHUQ (ci-aprés désignée Politique). Il doiedespecté et appliqué par tous les membres du
personnel du CHUQ qui utilisent ou qui gérent dasseignements confidentiels et des actifs infoilonatels ou

de télécommunication et par tous les tiers quiamats aux actifs informationnels du CHUQ tel quinddans la
présente politique. Le texte intégral de cettetipoke est disponible sur le site du CHUQ a l'adeesuivante :
www.chug.qc.ca sous la rubrig®Relitiques Le texte intégral de cette politique est disptisur le site du
CHUQ a I'adresse suivante : www.chug.qc.ca sousbeaquePolitiques

Personnes visées :

Le présent code de conduite s’adresse a tout ragudiun privilege d'accés a Internet. Ce codeat®duite est
réalisé a partir d’extraits de la politique du CHd@ntionnée précédemment. Le code de conduite des
utilisateurs s’applique également.

Mises en garde :

Le CHUAQ utilise des logiciels permettant de comir@t d’enregistrer toute utilisation d’Interneitéaa partir de
ses réseaux d'information. L'officier de sécuiitbormationnelle du CHUQ se réserve le droit d'gmster, peu
importe I'utilisateur, toute page World Wide Webmww) visitée, tout clavardage, bavardage en ligrehat »ou

forum de discussions newsgroups su courrier électronique.

Le CHUQ analyse et évalue 'usage qui est faitteiinet, de ses réseaux d’information et du RS9 'usage
d’'Internet, du RTS®, des réseaux d'informations et des actifs infoiomatels et de télécommunication du
CHUQ pour des activités illégales ou non autorisgrgsaine des mesures administratives et discipdisia De
plus, le CHUQ s’engage a coopérer face a touteétequrovenant des forces de l'ordre ou a la demdedeut
autre organisme mandaté a cet effet.

Obligations::

Le requérant d’un privileges d’acces s’engage agrneconnaissance de ladite politique, et ce, 'dbgehtion de
son privilege d’'accés a Internet et a en respéetenegles et normes.

En tant que personne visée, le requérant s’engeggpacter le Code de conduite des utilisateurgatiiet, lequel
stipule que Internet est un outil mis a la disposidu personnel du CHUQ pour une utilisation pssfennelle,

plus spécifiguement pour des taches reliées artee des fonctions de celui-ci. La politique nmenhée

préalablement, ainsi que le code de conduite diksateurs d’Internet, émet des régles dans leqgoet chacun
utilise cet accés avec vigilance en respectaneenttres, les droits d’auteur, la propriété inttlelle, les regles
de licences de logiciels, les droits de propriété eonfidentialité des informations et des domnée

Sanctions prévues :

Tout utilisateur qui contrevient au code de corguitla politique mentionnée et a la réglementaijiaren
découle est passible des sanctions suivantes, naam

= mesures administratives et disciplinaires ou agaestions appropriées a l'intention du personmrglocmément aux lois et reglements
en vigueur et aux conventions collectives de tiavai

révocation de certains privileges d’accées aux é@quants et services visés par la présente politique;

remboursement au CHUQ de toute somme, y comrisdsmes émanant d’un jugement prononcé par tbuh&l ou organisme
réglementaire quelconque a I'endroit du CHUQ etdgidoulerait de I'utilisation non autorisée, fraledise ou illicite de ses services ou
de ses actifs informationnels et de télécommurinatou de ses systéemes d’informations.
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Politique en matiére de sécurité informationnelle

Annexe VII - Code de conduite des utilisateurs d'lternet (suite)

Entre autres, I'utilisateur :

rrrr

r

r

rr

doit utiliser les actifs informationnels selon feemes permises;

ne doit utiliser que les codes d'utilisateur aimsé les mots de passe pour lesquels il a obtemauwtorisation d'usage;
est responsable des activités résultant de I'uidages codes d'utilisateurs ainsi que de sesdaqgiasse;

doit prendre des mesures raisonnables afin dégepses codes d'utilisateurs, ses mots de passajae l'intégrité et
la confidentialité des actifs informationnels ss;

doit s'abstenir d'utiliser les systemes d'informas ou de télécommunication a des fins non autsjsgyndicales,
commerciales ou illégales;

doit respecter le droit d'auteur des logiciels, id&rmations et de la documentation utilisés;

doit s’assurer que son poste informatique, s'Vaite sur le réseau, reste ouvert la nuit poysdesage de I'antivirus
ou, s'il travaille sur un poste local que son logiantivirus est fonctionne;

ne peut utiliser les facilités d'accés a Intemete RTSE pour télécharger ou distribuer des données olodésels
piratés ou encore pour propager quelque virus guemit sur les réseaux d’'informations du CHUQ;

ne peut utiliser les facilités d'accés a Internat au RTS¥C, ou tout autre moyen, pour rendre inutilisable ou
surcharger quelque ordinateur ou réseau que cewqbur contourner tout systéme mis en place pmtéger la vie
privée ou la sécurité des autres utilisateurs;

ne peut utiliser un modem sur son poste de traeai$ I'approbation de I'officier de sécurité infatique du CHUQ;
doit planifier toute opération de téléchargementsnsifs tels que les transferts de documentsrdedg taille, de
documents vidéos ou sonores ou d’envois massit@deier électronique en dehors des heures deiliravi avant 8

h 30, entre 12 h et 13 h ou aprées 17 h;

doit vérifier tout document téléchargé contre V@sis avant son exécution. L'utilisateur est resgable du contenu
desdits documents;

utilisant les facilités d’acces a Internet doitishtifier clairement et entierement quand il ot a des clavardages,
bavardages en lignechats »et a des groupes de discussiemewsgroups su quand il sollicite un service auprés des
systemes externes;

doit étre autorisé au préalable pour intervenirmam du CHUQ, auprés des médias ou a des assanphiBkques. |l
peut alors le faire au niveau des clavardages, rdagas en ligne< chats »et a des groupes de discussions
« Newsgroups » ;

doit respecter les conventions d'acces et d'uslegeréseaux internes et externes, et identifierecmment sa
correspondance électronique;

doit éviter d'utiliser les facilités d’acces a démiet pour commettre des infractions telles un eis#tyusif des actifs
informationnels et de télécommunications, du haroeht sexuel, la tenue d'un discours public noraé et le
détournement ou le vol de la propriété intelledgjel

doit éviter I'affichage de tout document ou totaghique sexuellement explicite, haineux, racisteansidéré
inacceptable. De tels documents ne doivent pasaéthivés, enregistrés, distribués ou éditésgsardlseaux
d’informations du CHUQ;

doit éviter tout comportement déviant, usage dlules systémes d’'informations ou tout comportementf ou
malveillant tels que les suivants, cités a titexemples:

» intrusion ou tentative d'intrusion non autoriséagdan poste de travail, dans un systéme ou dar&seau interne ou externe;

» usage volontaire de programmes ou autres moyensngi@mmagent les actifs informatiques ou de téléconication ou
leur contenu (ex. : virus informatiques);

» usage de programmes, de logiciels ou autres m@rense d'intercepter, de collecter, de prendre @issance, de décrypter
ou de décoder de l'information (ex. : code d'usagérd'accés, fichier ou mots de passe) véhicuéein réseau ou résidant
sur un poste de travail;

» utilisation des systemes d'informations, du courélectronique ou de la messagerie vocale pourcuégrides messages ou
des propos obscénes, haineux, racistes, diffareatdiarcelants ou pour commettre tout autre aptané par la loi ou par
les reglements du CHUQ;

» lecture, modification, destruction ou diffusion nautorisée d'informations, de programmes ou deilelgi appartenant a un
tiers;

» interférence volontaire en vue de dégrader la pedace d'un poste de travail, d'un systéme ourdseau informatique;

» utilisation sans autorisation du code de I'utikzatou du code d'accés ainsi que du mot de pasgséef's;

» usage du courrier électronique pour participer @ chraine de lettres, pour effectuer de la publmitée la vente pyramidale
ou encore pour faire des envois massifs de messagssautorisation ou a des fins personnelles;

» usage déviant ou abusif des systemes d’informations

assume la responsabilité, donc I'imputabilités denquements possibles a la Politique par soret@eson niveau

de responsabilités.
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Politique en matiére de sécurité informationnelle
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Politique en matiére de sécurité informationnelle

DEFINITIONS DES TERMES

Dans ce document on entend par :

Actif informationnel et de télécommunication: banque d’information électronique, systéme
d’'information, réseau de télécommunication, tecbgi@ de 'information, installation ou ensemble abs
éléments; un équipement médical spécialisé ousplé@alisé peut comporter des composantes qui font
partie des actifs informationnels, notamment lotisgest relié de fagon électronique a des actifs
informationnels. S’ajoutent dans le présent doaumles documents imprimés par les technologies de
I'information

Audit : évaluation périodique basée sur des criteraaidéfermettant de vérifier si les normes en vigueu
sont appliquées.

Authentification : fonction de contréle de I'accés aux actifs infationnels permettant d’établir la validité
de l'identité d’'une personne, d'un dispositif owdé autre entité au sein d’'un systéme d’informatiorde
communication.

Bavardage, bavardage en ligne, Cyberbavardage, Bandage-Clavier ou Clavardage (Chaj :
conversation écrite, interactive et en temps régkeedes internautes du monde entier, et ceciclparer
interposeé.

Codes de conduite condensés de régles de pratique élaborées t& gar principes moraux et
professionnels, devoirs et responsabilités, destiréablir des régles de conduite a suivre et sagis
particulierement I'utilisation des actifs informainels et de télécommunications ainsi que la ptiotedes
données et des renseignements confidentiels.

Confidentialité : propriété que posséde une donnée ou une infammdont la divulgation, la prise de
connaissance et l'utilisation sont réservées apdEsonnes désignées et autorisées conformément a la
présente politique, ses annexes et codes de ceralndti que les lois pertinentes en vigueur au €ciéb

Courrier électronique, (courriel) (E-Mail) : service de correspondanoassforme d'échange de messages,
a travers un réseau de téléinformatique. © Comomisdiacces a l'information, 1999.

Disponibilité : propriété qu'ont les données, linformation eds | systemes d'information et de
communication d’étre accessibles et utilisablese@mps voulu et de la maniére adéquate par unerpegso
autorisée.

Document: informations portées par un support dont l'imfation est structurée, de facon tangible ou
logique, selon le support qui la porte et intelligisous forme de mots, de sons ou d’'images. Lrinéion

peut étre rendue au moyen de tout mode d’écrijummpris des symboles transcriptibles sous l'uae d
ces formes ou un autre systémes de symboles. TDauigue de données dont les éléments structurants
permettent la création de documents par la défioitaet la structuration de 'information qui y ésscrite
constitue un document. Un dossier peut étre colstitun ou de plusieurs documents.

Données sociosanitaires nominativesdonnées a caractére confidentiel, qui concermet personne

physique et qui permettent de l'identifier, emmagg@ss par un organisnfeu un établissement du résgau
de la santé et des services sociaux.

Droit d’auteur : droit exclusif que détient un auteur ou son éspntant d’exploiter une ceuvre pendant
une durée déterminée.
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Politique en matiére de sécurité informationnelle

DEFINITIONS DES TERMES (Suite)

Engagement de confidentialité entente écrite par laquelle le personnel s’eagagrespecter toute
politique relative a la confidentialité et aux cedk conduite qui en découlent.

Equipement informatique « hardware » ensemble de toutes les composantes physiquesairicles
logiciels pour les faire fonctionner et tous legety des périphériques qui forment un systeme irgtiqune.

Extrant : tout objet permettant de conserver de l'infdromarésultant d’'un traitement ou des programmes
informatiques provenant d'un matériel informatiquede ses unités périphériques ou d'un équipengent d
télécommunication.

Forum, forum de discussion, groupe de discussiorfnewgroupk service offert par un serveur
d'information ou un babillard électronique sur é@seau comme Internet et qui permet a un groupe de
personnes d'échanger leurs opinions, leurs idéesnsgujet particulier, en direct ou en différéosedes
formules variées (liste de participants, canal IB(C,).

Fournisseur de services corporation, société, coopérative ou personngsighe faisant affaire, et en
mesure de contracter avec le CHUQ, ses unités &traiives ou toute autre entité de celui-ci, de se
mandataires ou fiduciaires, qui fournit des sewiga des biens a un détenteur, a un utilisateun, @utre
fournisseur, que ce soit en matiére de servicesnrdtiques ou de tous autres services.

Gestionnaire de systeme tout membre du personnel dont la fonction essglirer la responsabilité de
gestion d'actifs informationnels, d'équipementssylgémes ou de réseaux au sens de la préseritgyagli
et toute personne a qui cette responsabilité egécee en vertu d'une entente avec le CHUQ.

Incident : événement ayant pu mettre ou ayant mis en p&rdcurité d'un ou de plusieurs actifs
informationnels.

Information : élément de connaissance susceptible d'étre saptée a I'aide de conventions, pour étre
conservé, traité ou communiqué. (CMTI et AFNOR).emgore : élément de connaissance descriptif d’'une
situation ou d’'un fait, résultant de la réunionpligsieurs données.

Intégrité : propriété d’'une information ou d’'une technologie I'information de n’étre ni modifiée, ni
altérée, ni détruite sans autorisation.

Internet ou réseau Internet: réseau informatique mondial constitué d'un eldeme réseaux nationaux,
régionaux et privés, qui sont reliés par le proa® communication TCP-IP et qui coopérent darmite
d'offrir une interface unique a leurs utilisateurs.

Intranet ou réseau intranet: réseau informatique privé qui utilise des protes de communication et des
technologies permettant un échange d’informatias protocoles et les technologies les plus conomis s
ceux d'Internet

Irrévocabilité : propriété d’'un acte d'étre définitif et clairemettribué a la personne qui I'a accompli ou
au dispositif avec lequel il a été accompli.

Logiciel : ensemble de programmes, des procédures et déss rainsi que du document associé,
nécessaires a la mise en ceuvre d'un systeme thaneait de I'information.

Matériel : ensemble des éléments physiques employés ptaitEment de 'information.

Personnel: ensemble des ressources humaines, rémunéréemogui assument la mission du CHUQ,
incluant les utilisateurs.
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Politique en matiére de sécurité informationnelle

DEFINITIONS DES TERMES (Suite)

Périphérique : dispositifs servant en premier lieu a I'entrédeaela sortie de données, de méme qu’au
stockage des données sur supports externes (\gpogule données) qui constituent les « périphésqu
d’un ordinateur.

Privileges d'acces autorisation accordée a une personne définideematge qu’'elle peut faire des actifs
informationnels et de télécommunications.

Programme: série de fonctions et de définitions en langagachine ou dans un langage de
programmation plus évolué. Elles permettent adlitateur de procéder au traitement des données. On
donne aussi aux programmes le nom collectif decieli

Renseignement synonyme d’information.

Renseignements confidentiels tout renseignement personnel qui ne peut étrenuaniqué ou rendu
accessible qu’'aux personnes ou autres entitésiseger

Renseignements personnels ou renseignements nomifgat tout renseignement qui concerne une

personne physique et qui permet de l'identifieoniSnominatifs les renseignements qui concerneat un

personne physique et permettent de lidentifier.e hom d’'une personne physique n’est pas un
renseignement nominatif, sauf lorsqu’il est ment®ravec un autre renseignement la concernant ou
lorsque sa seule mention révélerait un renseignenmmninatif concernant cette personne.

Réseaux d’informations (syn. réseaux informatiques) ensemble des composantes et des équipements
informatiques reliés par voie de télécommunicatiamit pour accéder a des ressources ou a deservi
informatisés, soit pour en partager l'acces.

Réseau de télécommunications sociosanitairdRTSS'): principal véhicule d’échange d'information
entre les établissements du réseau de la sanés sedvices sociaux.

Site Web (syn. : web) : site Internet ou sont stockéesdimmées accessibles par le Web. Créer un site
Web (...) signifie montrer publiqguement ses créatidressite Web permet de conserykss donnéegles
textes, les images et les sons, et de les rendessibles a toutes les personnes autorisées ggueat sur
Internet

Systémes d’informations: ensemble organisé de moyens mis en place paueitér, emmagasiner,
traiter, communiquer, protéger ou éliminer de Bimhation en vue de répondre a un besoin détermginé,
incluant notamment les technologies de I'informatit les procédés utilisés pour accomplir ces fonst

Technologies de linformation: tout logiciel ou matériel électronique et toutembinaison de ces
éléments utilisés pour recueillir, emmagasineifdracommuniquer, protéger ou éliminer I'infornaati
sous toute forme (textuelle, symbolique, sonorgisuelle.

Tiers : toute personne physique ou morale qui utiliseasgéde au nom du CHUQ ou non, a des
informations confidentielles ou non, quel que soBupport sur lesquelles elles sont portées.

Usager: toute personne qui recoit des services de sdmés services sociaux.

Utilisateur : personne, groupe ou entité administrative faisasage d'un ou de plusieurs actifs
informationnels appartenant au CHUQ ou en faisartigy incluant les tiers.
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Politique en matiére de sécurité informationnelle

DEFINITIONS DES TERMES (Suite)
Virus : programme inséré dans un systéme informatiguedafcauser des dommages nuisibles et néfastes.

Web ou W3 (World Wide Web, WWW): systeme basé sur I'utiiisatde I'hypertexte, qui permet la
recherche d'information sur Internet, l'accés tedaformation et sa visualisation.
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